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Datenschutzerklarung zur Verwendung der ,,PoliApp*
1. Informationen lber die Verarbeitung personenbezogener Daten

1.1. Wir, die POLIPOL Unternehmensgruppe samt unser Tochterunternehmen, stellen lhnen
neben unseren Online-Angeboten zusatzlich mit der PoliApp eine App zur Verfligung, die Sie
auf lhr mobiles Endgerat herunterladen kénnen. Im Folgenden informieren wir Uber die
Verarbeitung personenbezogener Daten bei Nutzung unserer PoliApp. Personenbezogene
Daten sind alle Daten, die auf Sie persoénlich beziehbar sind, z.B. — aber nicht abschlielRend -
Name, Adresse, E-Mail-Adresse, IP-Adresse, Nutzerverhalten. Dadurch mdéchten wir Sie tber
unsere Verarbeitungsvorgange informieren und zugleich den gesetzlichen Pflichten, insb. aus
der EU-Datenschutz-Grundverordnung (DS-GVO), nachkommen.

1.2. Verantwortliche Stelle gem. Art. 4 Abs.7 DS-GVO ist:

POLIPOL holding gmbh & co.kg
Diepenauer Heide 1

31603 Diepenau

E-Mail: office@polipol.de
Internet: https://www.polipol.de

Unseren Datenschutzbeauftragten erreichen Sie unter datenschutz@polipol.de oder unserer
Postadresse mit dem Zusatz ,der Datenschutzbeauftragte®.

Bei Ihrer Kontaktaufnahme mit uns per E-Mail oder Gber ein Kontaktformular werden lhre E-Mail-
Adresse, |hr Name und alle weiteren personenbezogenen Daten, die Sie im Zuge der
Kontaktaufnahme angegeben haben, von uns gespeichert, um |Ihre Fragen zu beantworten. Diese
Daten léschen wir, sobald die Speicherung nicht mehr erforderlich ist. Liegen gesetzliche
Aufbewahrungsfristen vor, bleiben die Daten zwar gespeichert, aber wir schranken die Verarbeitung
ein.

2. lhre Rechte

2.1. Sie haben uns gegenuber folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

o Recht auf Auskunft

o Recht auf Berichtigung oder Léschung

. Recht auf Einschrankung der Verarbeitung

° Recht auf Datenubertragbarkeit

° Recht auf Widerspruch gegen die Datenverarbeitung und Widerruf einer Einwilligung

Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehdrde Uber die Erhebung
und Verarbeitung |hrer personenbezogenen Daten durch uns zu beschweren. Die fir uns
zustandige Datenschutzbehorde ist die ,Die Landesbeauftragte fir den Datenschutz
Niedersachsen (LfD)".
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3. Verarbeitung personenbezogener Daten beim Download und Nutzung unserer PoliApp

3.1.

3.2.

3.3.

3.4.

Beim Herunterladen der PoliApp werden bestimmte daflir erforderliche Daten zu lhrer Person
an den entsprechenden App Store (z. B. Apple App Store oder Google Play) Ubermittelt.
Insbesondere Nutzername, E-Mail-Adresse und Kundennummer lhres Accounts, Zeitpunkt
des Downloads, Zahlungsinformationen und die individuelle Geratekennziffer. Zudem erhebt
der App-Store eigenstandig verschiedene Daten und stellt lhnen Analyseergebnisse zur
Verfigung. Auf diese Datenverarbeitung haben wir keinen Einfluss und sind nicht dafir
verantwortlich. Die Verantwortung dafur liegt allein beim App Store.

Bei Nutzung der PoliApp verarbeiten wir die nachfolgend beschriebenen personenbezogenen
Daten, die technisch erforderlich sind, um lhnen die Funktionen der PoliApp bereitzustellen
sowie deren Stabilitdt und Sicherheit zu gewahrleisten. Die Verarbeitung dieser Daten ist
notwendig, um die App ordnungsgemalf betreiben zu kénnen.

Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn hierfir eine wirksame
Rechtsgrundlage besteht. Wir erheben diese Daten nur, wenn dies fur die Erflllung des
Vertrags zwischen Ihnen und uns erforderlich ist (Art. 6 Abs. 1 lit. b DS-GVO). Ferner erheben
wir diese Daten, wenn dies fir die Funktionsfahigkeit der PoliApp erforderlich ist und Ihr
Interesse am Schutz Ihrer personenbezogenen Daten nicht Gberwiegt (Art. 6 Abs. 1 lit. f DS-
GVO) oder wenn Sie in die Erhebung und Verarbeitung einwilligen (Art. 6 Abs. 1 lit. a DS-
GVO).

Wir erheben und verarbeiten folgende Daten von Ihnen:

— Gerateinformationen: Zu den Zugriffsdaten gehéren die IP-Adresse, Gerate-ID, Gerateart,
geratespezifische Einstellungen und App-Einstellungen sowie App-Eigenschaften, das
Datum und die Uhrzeit des Abrufs, Zeitzone die Ubertragene Datenmenge und die
Meldung, ob der Datenaustausch vollstandig war, Absturz der App, Browserart und
Betriebssystem. Diese Zugriffsdaten werden verarbeitet, um den Betrieb der App
technischen zu ermdglichen.

— Daten, die Sie uns zur Verfligung stellen:

o Bei der Nutzung von Kontaktformularen oder zwecks Terminvereinbarungen
werden die von lhnen Ubermittelten Daten verarbeitet (z.B. Geschlecht, Name und
Vorname, Anschrift, Firma, E-Mail-Adresse und der Zeitpunkt der Ubermittlung).

o Erganzend fur eingeloggte Nutzer: Fur die Nutzung der App ist die Erstellung eines
Nutzerkontos erforderlich. Daflir geben Sie mindestens Ihren Anmeldenamen an.

Die PoliApp setzt keine Cookies ein.

4. Zugriffsrechte der PoliApp fiir eingeloggte Nutzer

Zur Bereitstellung bestimmter Funktionen der PoliApp fir eingeloggte Nutzer ist ein Zugriff auf
ausgewahlte Funktionen des Endgerats erforderlich. Die folgenden Zugriffsrechte werden
ausschlief3lich zu den jeweils genannten Zwecken genutzt:

Kamera

Eingeschrankter Zugriff auf die Kamera des Endgerats, um Fotos oder Videos aufzunehmen
und diese im Rahmen der Erstellung von Beitragen innerhalb der PoliApp zu verdffentlichen.
Fotos und Videos
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Eingeschrankter Zugriff auf gespeicherte Fotos und Videos auf dem Endgerat, um diese fur
die Erstellung und Veréffentlichung von Beitragen auszuwahlen und hochzuladen.
Adressbuch

Eingeschrankter Zugriff auf das Adressbuch des Endgeréats, sofern der Nutzer diese Funktion
aktiviert, um Kontakte innerhalb der PoliApp auszuwahlen oder einzuladen. Ein
automatischer Abgleich oder eine dauerhafte Speicherung der Kontakte erfolgt nicht.

Der Zugriff auf die vorgenannten Geratefunktionen erfolgt nur nach vorheriger Einwilligung des
Nutzers. Rechtsgrundlage fir die Verarbeitung der hierbei anfallenden personenbezogenen Daten
ist die Einwilligung gemal Art.6 Abs.1 lit. A DSGVO in Verbindung mit § 25 Abs.1 TTDSG.

5. Speicherdauer, Loschung oder Sperrung lhrer personenbezogenen Daten

5.1.

5.2.

Vorbehaltlich  abweichender oder konkretisierender Angaben innerhalb  dieser
Datenschutzerklarung werden die von unserer PoliApp erhobenen personenbezogenen Daten
gespeichert, bis Sie uns zur Ldschung auffordern, lhre Einwilligung zur Speicherung
widerrufen oder der Zweck fiur die Datenspeicherung entfallt. In der Regel speichern wir Ihre
personenbezogenen Daten fur die Dauer des Nutzungsverhaltnisses unserer PoliApp.

Sofern eine gesetzliche Pflicht zur Aufbewahrung oder ein sonstiger gesetzlich anerkannter
Grund zur Speicherung der Daten besteht, werden die betreffenden personenbezogenen
Daten nicht vor Wegfall des jeweiligen Aufbewahrungsgrundes geldscht.

6. Datensicherheit

6.1.

Wir bedienen uns geeigneter technischer und organisatorischer Sicherheitsmanahmen, um
Ihre Daten gegen zufallige oder vorsatzliche Manipulationen, teilweisen oder vollstandigen
Verlust, Zerstérung oder gegen den unbefugten Zugriff Dritter zu schitzen unter
Bericksichtigung des Stands der Technik, der Implementierungskosten und der Natur, des
Umfangs, des Kontextes und des Zwecks der Verarbeitung sowie der bestehenden Risiken
einer Datenpanne (inklusive von deren Wahrscheinlichkeit und Auswirkungen) fir den
Betroffenen. Unsere SicherheitsmaRnahmen werden entsprechend der technologischen
Entwicklung fortlaufend verbessert.

7. Weitergabe an Dritte / Ubermittlung an Drittlander

7.1.

7.2.

7.3.

Es kann vorkommen, dass fir einzelne Funktionen unserer PoliApp auf beauftragte in- und
auslandische Dienstleister zuriickgegriffen wird. Weiter unten informieren wir Sie im Detail
Uber die jeweiligen Vorgange. Diese werden stets sorgfaltig ausgewahlt und berwacht und
sind zudem vertraglich dazu verpflichtet, die datenschutzrechtlichen Bestimmungen
einzuhalten.

Sofern personenbezogene Daten von lhnen durch uns an unsere Tochtergesellschaften
weitergegeben werden oder von unseren Tochtergesellschaften an uns weitergegeben
werden, geschieht dies aufgrund von bestehenden Auftragsverarbeitungsverhaltnissen.

Im Rahmen unserer Geschaftsbeziehungen kénnen lhre personenbezogenen Daten an
Drittgesellschaften weitergegeben oder offengelegt werden. Diese koénnen sich auch
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auBerhalb des Europaischen Wirtschaftsraums (EWR), also in Drittlandern, befinden. Eine
derartige Verarbeitung erfolgt ausschlie3lich zur Erfiillung der vertraglichen und geschaftlichen
Verpflichtungen und zur Pflege |Ihrer Geschéaftsbeziehung zu uns (Rechtsgrundlage ist Art. 6
Abs. 1 lit b oder lit. f jeweils iVm Art. 44 ff. DS-GVO).

7.4. Einigen Dritttandern  bescheinigt die  Europaische = Kommission durch  sog.
Angemessenheitsbeschlisse einen Datenschutz, der dem EWR-Standard vergleichbar ist
(eine Liste dieser Lander sowie eine Kopie der Angemessenheitsbeschliisse erhalten Sie hier:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en). In anderen Drittlandern, in die ggf. personenbezogene
Daten Ubertragen werden, herrscht aber unter Umstanden wegen fehlender gesetzlicher
Bestimmungen kein durchgangig hohes Datenschutzniveau. Soweit dies der Fall ist, achten
wir darauf, dass der Datenschutz ausreichend gewahrleistet ist. Mdglich ist dies Uber bindende
Unternehmensvorschriften, Standard-Vertragsklauseln der Europaischen Kommission zum
Schutz personenbezogener Daten gem. Art. 46 Abs. 1, 21it. ¢ DS-GVO (die Standard-
Vertragsklauseln von 2021 sind verfugbar unter https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32021D0915&locale-en), Zertifikate oder anerkannte
Verhaltenskodizes. Bitte wenden Sie sich an unseren Datenschutzbeauftragten (siehe D. 1.),
wenn Sie hierzu nahere Informationen erhalten mochten.

8. Einsatz von Tools von Google Firebase

Google Firebase
Zur bedarfsgerechten Gestaltung unserer PoliApp setzen wir verschiedene Technologien (Software
Development Kits bzw. SDKs) von Google Firebase ein. Genauere Informationen zu den
verwendeten SDKs finden Sie weiter unten. Google Firebase bietet App-Entwicklern diverse Dienste
in der Entwicklung und Qualitatskontrolle sowie zur Verbesserung von Apps an und ist Teil der
Google Cloud Plattform, einer Funktion der Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland (,Google®).

Bei der Verwendung unserer PoliApp werden Informationen tber die Nutzung der App erfasst, an
Google Ubertragen und von Google als Auftragsverarbeiter in einem Rechenzentrum innerhalb der
Europaischen Union verarbeitet und gespeichert. Im Rahmen der Nutzung von Google Firebase
kann es auch zu einer Ubermittlung personenbezogener Daten an die Server von Google in den
USA kommen.

Sofern notwendig, haben wir mit Google die von der EU-Kommission ausgearbeiteten
Standardvertragsklauseln zur Auftragsverarbeitung betreffend die in diesem Zusammenhang ggf.
verarbeiteten  personenbezogenen Daten abgeschlossen. Rechtsgrundlage fur die
Auftragsverarbeitung ist Art. 28 DSGVO.

Weitere Informationen finden Sie in der Datenschutzinformation zu Google Firebase
https://firebase.google.com/support/privacy.
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8.1.

8.2.

Folgende Dienste werden sowohl allgemein als auch erganzend fur eingeloggte Nutzer
verwendet:

Firebase Database

Wir nutzen in unserer PoliApp den Dienst Firebase Realtime Database, um anonyme App-
Daten in Echtzeit speichern und synchronisieren zu konnen. In diesem Dienst werden
Informationen abgelegt, aus denen keine Rickschliisse auf einzelne Nutzer méglich sind.
Firebase Realtime Database stellt eine skalierbare und sichere Datenbankldsung bereit, die
den technischen Betrieb und die Funktionalitadt unserer PoliApp unterstitzt.

Firebase Storage

Fir das Speichern und Bereitstellen von Dateien verwenden wir Firebase Storage. Hierbei
kann es sich um Inhalte handeln, die fiir die Funktionsweise der PoliApp erforderlich sind. Eine
personenbezogene Verarbeitung findet nicht statt; samtliche tUber diesen Dienst gespeicherten
Daten liegen ausschliefl3lich in anonymisierter Form vor. Firebase Storage dient insbesondere
der zuverlassigen und sicheren Ablage von App-Ressourcen.

Firebase Hosting

Unsere PoliApp nutzt Firebase Hosting zur Bereitstellung statischer Inhalte sowie zur
Auslieferung bestimmter App-Ressourcen Uber ein globales Content Delivery Network.
Firebase Hosting verarbeitet hierbei technisch notwendige Informationen (z. B. anonyme
Zugriffsdaten), jedoch ohne Personenbezug. Die Verarbeitung erfolgt ausschlief3lich in
anonymisierter Form und dient der schnellen, stabilen und sicheren Auslieferung von App-
Inhalten.

Erganzende Firebase-Dienste flr eingeloggte Nutzer

Firebase Authentication

Fur die Anmeldung in unserer PoliApp setzen wir Firebase Authentication ein. Dieser Dienst
ermdglicht die sichere Verwaltung von Nutzerkonten unter Verwendung der Anmeldedaten.
Dadurch sind die eindeutige Identifizierung der Nutzer sowie die Zuordnung von
Berechtigungen moglich. Es werden ausschlie3lich die fur den Authentifizierungsprozess
erforderlichen personenbezogenen Daten verarbeitet. Firebase Authentication dient der
sicheren Anmeldung und der Bereitstellung nutzerspezifischer Funktionen der PoliApp auf
Grundlage der zugewiesenen Berechtigungen.

Firebase Functions

Fir eingeloggte Nutzer nutzen wir zusatzlich Firebase Functions, einen serverseitigen
Ausfiihrungsdienst, der bestimmte Funktionen unserer PoliApp automatisiert verarbeitet.
Dabei werden Daten in pseudonymisierter Form verarbeitet. Die Zuordnung eines Endgerats
zu einem Nutzer erfolgt iber einen Hash-Wert, der keinen unmittelbaren Rickschluss auf die
Identitdt der betroffenen Person zulasst. Diese Verarbeitung ist erforderlich, um
nutzerspezifische Funktionen bereitzustellen. Eine darlberhinausgehende
personenbezogene Auswertung oder Speicherung findet nicht statt.
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9. Widerspruch oder Widerruf gegen die Verarbeitung lhrer Daten

9.1.

9.2.

Sie haben das Recht, jederzeit gegen die Verarbeitung Sie betreffender personenbezogener
Daten Widerspruch einzulegen. Wir werden die Verarbeitung lhrer personenbezogenen Daten
einstellen, es sei denn, wir kénnen zwingende schutzwirdige Griinde fir die Verarbeitung
nachweisen, die lhre Interessen, Rechte und Freiheiten Uberwiegen, oder wenn die
Verarbeitung der Geltendmachung, Auslbung oder Verteidigung von Rechtsansprichen
dient.

Des Weiteren haben Sie das Recht lhre erteilte Einwilligung — also |hr freiwilliger, in
informierter Weise und unmissverstandlich durch eine Erklarung oder eine sonstige eindeutige
bestatigende Handlung verstandlich gemachter Willen, dass Sie mit der Verarbeitung der
betreffenden personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke
einverstanden sind — jederzeit uns gegenuber zu widerrufen, falls Sie eine solche erteilt haben.
Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, fir die
Zukunft nicht mehr fortfihren darfen.

Diesbezliglich wenden Sie sich bitte an die oben angegebenen Kontaktdaten der verantwortlichen
Stelle (siehe 1.2.).
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